
Informationsblätter zum Wirtschaftsschutz

Fremde Staaten nutzen Desinformation auch, um ihre wirtschaftspolitischen  
Interessen durchzusetzen. Im sich zunehmend verstärkenden Kampf um Meinungs
hoheit setzen diese Staaten neben offenen Mitteln überdies ihre Nachrichtendienste 
ein. Unternehmen und Forschungseinrichtungen können sich mit geeigneten  
Maßnahmen vor dieser Form der illegitimen Einflussnahme schützen.
 
Der Verfassungsschutz ist für die Aufklärung und Abwehr von Spionage, Sabotage 
und Desinformation durch ausländische Nachrichtendienste sowie von Extremismus 
zuständig und steht als vertraulicher Ansprechpartner zur Verfügung.

Schutz vor  
Desinformation

FAKE 
NEWS

FAKE 
NEWS

FAKE 
NEWS

  Bei Desinformation handelt es sich um das
  bewusste und zielgerichtete Verbreiten
  falscher oder irreführender Informationen
   bzw. wenn wesentliche Teile einer Information  

verschwiegen werden.
  Angreifer nutzen für die Verbreitung von Desinformation  

den gesamten Informationsraum, also alle digitalen und  
analogen Kanäle, Medien und Formate.

  Auch Unternehmen, Forschungseinrichtungen oder  
heraus gehobene Einzelpersonen können das Ziel von 
Desinformations angriffen werden.

Was ist Desinformation und wie wirkt sie?

DESINFORMATION IN BEZUG AUF UNTERNEHMEN UND FORSCHUNGSEINRICHTUNGEN

Auch Unternehmen und Forschungseinrichtungen können in Deutschland, aber auch im Ausland,  
in das Visier staatlich gesteuerter Desinformation geraten.
 Schädigung der Reputation als Arbeitgeber
 Abwertung von Produktqualität und Produktsicherheit (z. B. Impfstoffe)
 Verunsicherung in Bezug auf Verlässlichkeit und Unternehmenscompliance
 Diskreditierung einzelner Beschäftigter oder exponierter Schlüssel- und Führungspersonen

Desinformation in einem unternehmerischen Kontext beeinflusst verschiedene Stakeholder: Beschäftigte, sich bewerbende 
Personen, Kunden und Kundinnen, Analysten, geschäftliche Kontakte. Die öffentliche Meinung, politische Entscheidungen 
und unternehmerisches Handeln haben wechselseitig aufeinander Einfluss. Desinformation kann hier Kommunikation und 
Entscheidungen der Handelnden erheblich erschweren.

1
ZIELE VON DESINFORMATION

Akteure, die Desinformationen verbreiten, wollen

 die Öffentlichkeit verunsichern
 die öffentliche Meinungsbildung beeinflussen
  eigene Aktivitäten verschleiern bzw. davon ablenken
 kontroverse Debatten emotionalisieren
 gesellschaftliche Spannungen verstärken
  Misstrauen in staatliche Institutionen und Regierungs

handeln schüren

Bei einer Desinformationskampagne erfolgen Aktionen 
über einen längeren Zeitraum, wobei sowohl offene 
als auch verdeckte Mittel genutzt werden. Sie folgt 
einem definierten strategischen Ziel und soll eine breite 
Wirkung beim Empfängerkreis entfalten. Urheber sind 
zumeist staatliche oder staatsnahe Akteure, die geplant 
und koordiniert zusammenwirken. 

Mehr zum Thema Desinformation erfahren Sie auf: 
www.euvsdisinfo.eu
www.verfassungsschutz.de
www.bpb.de

Die Informationsblätter zum Wirtschaftsschutz („Infoblatt“) werden vom Bundesamt für Verfassungsschutz herausgegeben. 
Sie bieten zu verschiedenen Themen Informationen und Hilfestellungen und können über www.verfassungsschutz.de kostenlos bezogen werden.

Informationsblätter zum Wirtschaftsschutz

Bisher erschienene Themen:

Publikationen

Sicherheit auf Geschäftsreisen

Die Checkliste gibt Ihnen Hin-
weise, wie Sie sich vor, auf und 
nach einer geschäftlichen Aus-
landsreise vor Spionageaktivitäten 
schützen können.
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Sicherheit  
auf Geschäftsreisen

Checkliste

VOR DER REISE

  Informieren Sie sich über die Gefährdungs-, Sicherheits- 
und Gesetzeslage im Zielland, v. a. bei Reisen in Staaten mit 
besonderen Sicherheitsrisiken i. S. v. § 13 Abs. 1 Nr. 17 SÜG. 
Nutzen Sie z. B. die Reise- und Sicherheitshinweise des  
Auswärtigen Amts.  

  Fragen Sie nach Erfahrungen von anderen Reisenden und 
Tipps von Sicherheitsverantwortlichen und nutzen Sie 
Schulungsangebote.

  Stellen Sie Kontaktadressen für Notfälle zusammen (Unter-
nehmenssicherheit, Botschaften/Konsulate, medizinische 
Versorgung usw.). Tragen Sie sich in die Krisenvorsorgeliste 
des Auswärtigen Amts (ELEFAND) ein.

  Vorsicht bei IT: Nehmen Sie keine Privatgeräte mit.  
Nutzen Sie einen speziellen (unverschlüsselten) Laptop 
ohne Zugriff auf das Firmennetzwerk bzw. ein spezielles 
(unverschlüsseltes) Mobiltelefon, auf dem nur die  
wichtigsten Nummern/Daten gespeichert sind.

  Vorsicht bei Dokumenten: Nehmen Sie nur mit, was für  
die Reise unbedingt gebraucht wird. Fertigen Sie Sicherheits-
kopien für den Verbleib zu Hause/im Büro.

  Achten Sie auf Datensparsamkeit (z. B. bei Standort- und 
Bewegungsdaten). Machen Sie in Einreise- und Anmelde-
formularen wahrheitsgemäße, aber möglichst allgemein 
gehaltene Angaben (z. B. zu Beschäftigungsverhältnissen).

UNTERWEGS

  Seien Sie skeptisch bei der Kontaktaufnahme durch  
Ihnen unbekannte Personen und bei Geschenken, um  
kompromittierende Situationen zu vermeiden. Reisen Sie, 
wenn möglich, in Begleitung.

 Planen Sie Transportmittel und -routen vorab.
  Halten Sie sich von potentiell gefährlichen Situationen  

(z. B. Protesten) fern.
  Beschränken Sie Gespräche über vertrauliche Inhalte  

auf ein Minimum.

  Sollten Sie sensible Daten aus der Hand geben müssen,  
nutzen Sie eine Sicherheitstasche mit manipulations-
sicherem Selbstklebeversschluss und eindeutiger  
Barcode-Kennzeichnung.

  Verwenden Sie nur eigene Ladegeräte –  
fremde Ladegeräte könnten manipuliert sein.

 Meiden Sie offene WLAN- und Bluetooth-Verbindungen.
  Lassen Sie Vorsicht gegenüber Dienstleistern/ 

Service personal walten.

NACH DER RÜCKKEHR

  Besprechen Sie Ihre Reise mit Mitreisenden und  
Sicherheitsverantwortlichen nach.

  Lassen Sie Ihre mitgenommenen Geräte auf Schadsoftware 
prüfen und ändern Sie unterwegs genutzte Zugangsdaten.

  Notieren Sie auffällige Beobachtungen, Ereignisse  
und Unregelmäßigkeiten und melden Sie diese an  
die zustän digen Stellen (Unternehmenssicherheit,  
Sicherheits behörden).

Auf Geschäftsreisen ins Ausland besteht die Gefahr, dass Sie Ziel von  
Spionageaktivitäten ausländischer Nachrichtendienste werden. Umso  
wichtiger ist eine systematische Vor- und Nachbereitung. So können Sie 
mögliche Gefährdungen frühzeitig identifizieren und minimieren.

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage  
durch ausländische Nachrichtendienste sowie von Extremismus zuständig 
und steht als vertraulicher Ansprechpartner zur Verfügung.

Sicherheit auf Geschäftsreisen: 
China

In diesem Infoblatt fi nden Sie 
spezifi sche Verhaltenshinweise 
für Ihre Geschäftsreise nach 
China.

Checkliste

VOR DER REISE

  Informieren Sie sich über die Gefährdungs-,  
Sicherheits- und Gesetzeslage im Zielland, v. a. bei  
Reisen in     Staaten mit besonderen Sicherheitsrisiken  
i. S. v. § 13 Abs. 1 Nr. 17 SÜG. Nutzen Sie z. B. die  
Reise- und Sicherheitshinweise des Auswärtigen Amts.

  Fragen Sie nach Erfahrungen von anderen Reisenden  
und Tipps von Sicherheitsverantwortlichen und  
nutzen Sie Schulungsangebote.

  Stellen Sie Kontaktadressen für Notfälle zusammen  
(Unternehmenssicherheit, Botschaften/Konsulate,  
medizinische Versorgung usw.). Tragen Sie sich in  
die Krisenvorsorgeliste des Auswärtigen Amts  
(ELEFAND) ein.

  Vorsicht bei IT: Nehmen Sie keine Privatgeräte mit.  
Nutzen Sie einen speziellen (unverschlüsselten) Laptop 
ohne Zugriff auf das Firmennetzwerk bzw. ein spezielles 
(unverschlüsseltes) Mobiltelefon, auf dem nur die  
wichtigsten Nummern/Daten gespeichert sind.

  Vorsicht bei Dokumenten: Nehmen Sie nur mit, was für die 
Reise unbedingt gebraucht wird! Fertigen Sie Sicherheits-
kopien und verwahren Sie diese an einem sicheren Ort.

  Achten Sie auf Datensparsamkeit (z. B. bei Standort-  
und Bewegungsdaten). 

  Machen Sie in Einreise- und Anmeldeformularen  
wahr heitsgemäße, aber möglichst allgemein gehaltene  
Angaben (z. B. zu Beschäftigungsverhältnissen). 

  Verzichten Sie auf die Mitnahme von Mobilfunkgeräten  
bereits bei evtl. notwendigen Besuchen chinesischer  
diplomatischer Einrichtungen in Deutschland.
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Visa-Beantragung

  Beim Ausfüllen des Online-Formulars sind umfangreiche Angaben zu machen, wie  
z. B. aktuelle berufliche Position, Einkommen, vorherige Beschäftigungsverhältnisse,  
Ausbildungshintergrund etc.

  Diese Angaben erleichtern es den chinesischen Sicherheitsbehörden, Sie – auch durch  
Observation oder Telekommunikationsüberwachung – im Auge zu behalten oder  
Anwerbungsversuche zu starten.

  Beachten Sie: Unrichtige oder unvollständige Angaben im Visumantrag können von  
den chinesischen Sicherheitsbehörden als Druckmittel gegen Sie eingesetzt werden,  
z. B. könnten Sie über die Drohung einer sofortigen Ausweisung zu einer Zusammen - 
arbeit mit chinesischen Nachrichtendiensten genötigt werden.

Sicherheitsempfehlung

  Beantworten Sie die Fragen nicht  
falsch, doch zumindest nur möglichst 
abstrakt, d. h. mit geringer Detailtiefe  
(z. B. Angabe des jeweiligen Ministe-
riums bei Beschäftigung innerhalb  
eines Geschäftsbereichs; lediglich  
Angabe des aktuellen Arbeitgebers).

Staaten mit besonderen Sicherheitsrisiken 
Dies sind Staaten, in denen mit Gefahren für Personen  
zu rechnen ist, die mit einer sicherheits empfindlichen 
Tätigkeit betraut werden sollen oder betraut sind.  
www.bmi.bund.de

Sicherheit auf  
Geschäftsreisen: China
Auf Geschäftsreisen ins Ausland laufen Sie Gefahr, in das Visier ausländischer Nachrichtendienste zu 
geraten. Insbesondere bei Reisen nach China ist eine erhöhte Aufmerksamkeit geboten – sind in dem 
asiatischen Land doch vermehrt autoritäre Tendenzen festzustellen. Dies spiegelt sich auch in den  
umfangreichen – auch exekutiven – Befugnissen der chinesischen Sicherheitsbehörden wider. Durch  
eine systematische Vor- und Nachbereitung können Sie mögliche Gefährdungen frühzeitig  
identifizieren und minimieren. 

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch ausländische Nachrichten-
dienste sowie von Extremismus zuständig und steht als vertraulicher Ansprechpartner zur Verfügung.

Pre-Employment Screening

Mittels Pre-Employment
Screening als Teil einer sicher-
heitsorientierten Personalauswahl 
tragen Sie dazu bei, sensible 
Daten und Informationen zu 
schützen.

  Das Pre-Employment Screening ist Teil einer sicher  heits
orientierten Personalauswahl. 

  Auf Grundlage der Bewerbungsunterlagen und unter  
Hinzu ziehung öffentlich zugänglicher Quellen wird die  
Qualifikation von Bewerberinnen und Bewerbern durch  
den Arbeitgeber objektiv überprüft. 

  Dabei ist eine gewissenhafte Prüfung nach dem Grundsatz 
„authentisch, lückenlos und schlüssig“ empfehlenswert.

  Welche Funktionen sind besonders sicherheitsrelevant?
  Welche Stellen sind in risikosensitiven Unternehmens-

bereichen angesiedelt, z. B. IT, Einkauf, Forschung & Ent-
wicklung, Legal & Compliance, Unternehmenssicherheit?

  Lassen Sie sich alle notwendigen Zeugnisse  
vollständig und im Original vorlegen.

  Achten Sie auf Hinweise auf Manipulationen  
wie z. B. auffällige Briefköpfe, Kopierzeichen,  
fehlende Unterschriften oder ein ungewöhnliches 
Datum der Zeugnisausstellung.

  Prüfen Sie die im Lebenslauf und im Zeugnis  
angegebenen Stationen auf Übereinstimmung.

  Halten Sie nach eventuell längeren Lücken im  
Lebenslauf Ausschau.

  Recherchieren Sie angegebene eigene Publikationen  
und Abschlussarbeiten.

  Überprüfen Sie ggf. telefonisch die angegebenen  
Referenzen.

  Kontrollieren Sie die Arbeitszeugnisse auf Unregelmäßig
keiten, deutliche Über- oder Unterqualifikation, sehr 
häufige Unternehmenswechsel bzw. die Beendigung von 
Arbeitsverhältnissen zu ungewöhnlichen Zeitpunkten.

  Führen Sie in den datenschutzrechtlichen Grenzen eine 
Online bzw. Medienrecherche nach der Person durch.

Leitfrage: Welcher Schaden würde entstehen, wenn eine 
Person auf der Stelle X die schützenswerte Information Y  
unerlaubt an ein Konkurrenzunternehmen oder einen  
fremden Staat weitergibt.

2 So funktioniert Pre-Employment Screening.

Auf allen Ebenen eines Unternehmens verfügt das Personal  
über schützenswertes Wissen, an das Nachrichtendienste  
oder Konkurrenten oft nur mit dessen Hilfe gelangen können.  
Für besonders sensible Handlungs- und Einsatzfelder helfen  
die folgenden Informationen und Empfehlungen, das Risiko  
zu reduzieren. 

Der Verfassungsschutz ist für die Abwehr von Spionage und 
Sabotage durch ausländische Nachrichtendienste zuständig  
und steht als vertraulicher Ansprechpartner zur Verfügung. 
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Pre-Employment  
Screening

Das Screening von Bewerberinnen und Bewerbern sollte nur durch geschultes Personal und unter Berücksichtigung des  
Datenschutzes durchgeführt werden. Aus einer vorab durchgeführten Funktions- und Stellenbewertung können Sie die  
notwendige Tiefe des Screenings ableiten.

1 Was ist Pre-Employment Screening?

DATENSCHUTZ

  Ein Pre-Employment Screening stellt eine Verarbei-
tung personenbezogener Daten dar. Prüfen Sie daher 
unbedingt vorher für den einzelnen Fall die daten-
schutzrechtlichen Voraussetzungen (DSGVO, BDSG). 

CHECK 1 – Lebenslauf und Ausbildung

ENTW
URF

Schutz vor Phishing

Was sich hinter der Angriffs-
methode Phishing verbirgt und 
wie Sie sich davor schützen, 
können Sie in diesem Infoblatt 
nachlesen.

Was ist Phishing  
und warum ist es so gefährlich?

DEFINITION

  Beim Phishing erhält der Adressat eine vermeintlich  
authentische E-Mail. Der E-Mail ist häufig ein Dokument  
als Anhang beigefügt oder sie enthält Verlinkungen auf          
     andere Webseiten.

  Angreifer nutzen absichtlich Neugier, Stress oder Angst.  
Ziel ist es, Sie dazu zu bringen, auf schadhafte  
Dokumente zu klicken oder vertrauliche Informationen,  
wie z. B. Passwörter, preiszugeben.

GEFAHR

Durch Phishing erbeutete Zugangsdaten können in vielfältiger Art und Weise gegen Sie verwendet werden.

  Zugriff auf andere von Ihnen genutzte Dienste  
und Konten

 Auslesen Ihrer Korrespondenzen und Kontakte
  Versand gefälschter E-Mails mit schädlichen  

Anhängen oder Links an z. B. Kolleginnen und Kollegen

  Erpressung oder Rufschädigung mittels erbeuteter  
persönlicher Informationen oder Bilder

  Verbreiten von Falschnachrichten in Ihrem Namen  
z. B. in sozialen Medien

Informationsblätter zum Wirtschaftsschutz

Schutz vor Phishing

1

Andere Webseiten 
Angreifer bauen z. B. Login-Webseiten nahezu 
identisch nach. Die Daten, die das Opfer hier eingibt, 
werden vom Angreifer unbemerkt abgegriffen.  
Danach folgt meist die Weiterleitung auf die korrekte 
Webseite, damit das Opfer keinen Verdacht schöpft. 

Besonders E-Mail-Konten sind für Angreifer  
interessant, lassen sich hier doch viele persönliche  
Informationen finden. 

 Bilder/Videos, Kontaktdaten und Kalendereinträge
 E-Mails und Dokumente
  Informationen über genutzte Social-Media-Konten 

und andere Onlinedienste 

Viele Onlinedienste sind mit einem E-Mail-Konto 
verknüpft. Durch die „Passwort vergessen“-Funktion 
können Angreifer somit auch andere Konten kapern. 

Die meisten Cyberangriffe beginnen mit einer E-Mail.

PHISHING

  Phishing setzt sich aus „Password“ und „Fishing“  
zusammen, zu Deutsch „nach Passwörtern angeln“.

Die deutsche Wirtschaft und Wissenschaft, aber auch Politik und Verwaltung,  
sind lohnende Ziele für Cyberangriffe. Eine der häufigsten Angriffsmethoden  
ist dabei das sogenannte Phishing. Auch fremde Nachrichtendienste nutzen  
Cyber- und Phishingangriffe für Spionage und Sabotage. Durch verschiedene 
Schutz maß nahmen und Verhaltensregeln können Sie das Risiko minimieren. 

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch  
ausländische Nachrichtendienste sowie von Extremismus zuständig und  
steht als vertraulicher Ansprechpartner zur Verfügung.

Schutz vor Sabotage

Sabotageschutz umfasst ver-
schiedene Sicherheitsaspekte. 
Dieses Infoblatt gibt Hinweise 
zum präventiven Informations-
schutz und zur Kommunikation 
im Ernstfall.

   Unter Sabotage im wirtschaftlichen und wissenschaftlichen 
Bereich versteht man die absichtliche und zielgerichtete 
Beeinträchtigung von Produktionsabläufen bzw. Beschä-
digung oder Zerstörung von Anlagen und Einrichtungen.

  Sabotage kann dabei von außen durch physische  
Sabotagehandlungen und Cyberangriffe erfolgen  
oder von innen durch sogenannte      Innentäter.

  Insbesondere ausländische Nachrichtendienste, aber 
auch extremistische Kräfte sind zu kombinierten und 
abgestimmten Sabotagehandlungen in der Lage und 
können diese langfristig planen und durchführen. Diese 
Handlungen können Teil      hybrider Bedrohungen sein, 
die ein fremder Staat gegen Deutschland einsetzt.

Definition und Ziele von Sabotage

Hybride Bedrohungen
Deutsche Unternehmen und Forschungseinrichtungen 
können Opfer hybrider Bedrohungen werden. Letztere 
beschreiben eine Vielzahl von Methoden, die gezielt 
eingesetzt werden, um einen gegnerischen Staat zu 
schwächen und dessen Gesellschaft zu verunsichern.  
Die Handlungen können sich gegen den gesellschaft
lichen Zusammenhalt, Infrastrukturen, öffentliche  
Güter oder Dienstleistungen richten, z. B. mittels:
 Cyberangriffen
 Einflussnahme auf Wahlen
 Desinformationskampagnen
 Sabotage

Informationsblätter zum Wirtschaftsschutz

Sabotage stellt für viele Lebensbereiche eine ernst zu nehmende Gefahr 
dar – Politik und Verwaltung, das öffentliche Leben, aber auch Unter
nehmen und Forschungseinrichtungen können betroffen sein. Staatliche 
Akteure aus dem Ausland, aber auch Extremisten nehmen Einrichtungen 
und Anlagen ins Visier, um diese zu schädigen. Deutsche Unternehmen 
und Forschungseinrichtungen können sich mit Sicherheitsmaßnahmen 
vor diesen Gefahren schützen.
 
Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage 
durch ausländische Nachrichtendienste sowie von Extremismus zuständig 
und steht als vertraulicher Ansprechpartner zur Verfügung.

Schutz vor Sabotage

1

ZIELE VON SABOTAGE

Ausländische staatliche Akteure und extremistische Kräfte 
versuchen mittels Sabotage ihre Ziele zu verfolgen.
  Störung kritischer Infrastrukturen, wie z. B. Internet,  

Energie-, Treibstoff-, Wasserversorgung
  Beeinflussung der Stimmung der Bevölkerung und  

politisch Verantwortlicher
  Behinderung von Arbeitsabläufen und Kommunikation  

in Politik und Verwaltung
 Aufstachelung politischer Gruppierungen
  Störung der Betriebsabläufe sonstiger Wirtschafts-

unternehmen 

Innentäter
Bei Innentätern handelt es sich z. B. um Beschäftigte, die von innen heraus schädigende  
Handlungen ausführen. Da Innentäter zumeist über tiefgehende interne Kenntnisse und  
Zugangsmöglichkeiten verfügen, können diese von Angreifern für Sabotagehandlungen  
wie ITManipulationen oder physische Beschädigungen genutzt werden. 

      Beachten Sie auch das Informationsblatt „Bedrohung durch Innentäter“  
auf www.verfassungsschutz.de (Service > Publikationen).

Spionage in Wissenschaft 
und Forschung

Das Infoblatt beschreibt Ziele 
und Folgen von Wissenschafts-
spionage und gibt Anregungen 
und Tipps zum Umgang mit 
Bedrohungen.

  Vorrangiges Ziel der Wissenschaftsspionage durch ausländische 
Staaten ist es, Informationen zu erlangen, um sich so einen  
Wissensvorsprung zu verschaffen oder bestehende Know-how-
Lücken zu schließen. 

  Staatliche Angreifer greifen auf umfangreiche personelle und 
finanzielle Ressourcen zurück und gehen planvoll, geschickt  
und langfristig ausgerichtet vor.

  Dem gegenüber steht eine Wissenschaftslandschaft, in der  
teilweise      Sicherheitsaspekte und die Gefahr durch Spionage 
noch zu wenig berücksichtigt sind.

Ziele und Folgen von Wissenschaftsspionage

Sicherheitsaspekte
Die Einhaltung grundlegender Sicherheits aspekte 
erschwert einen ungewollten Know-how-Abfluss. 
  Das schützenswerte Know-how und der  

jeweilige Schutzbedarf sind bekannt.
  Das Schutzniveau ist dem Schutzbedarf  

angepasst.
  Es gibt ein ganzheitliches Sicherheitskonzept.

Informationsblätter zum Wirtschaftsschutz

Universitäten und Forschungseinrichtungen in Deutschland stehen im Fokus von  
Spionage durch ausländische Nachrichtendienste. Diese nutzen verschiedene Wege,  
um an Know-how und Informationen zu gelangen. Die Gefahr eines unkontrollierten  
Know-how-Abflusses lässt sich durch die Einführung und Einhaltung von  
Sicherheitsstandards minimieren.
 
Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch  
ausländische Nachrichtendienste sowie von Extremismus zuständig und steht  
als vertraulicher Ansprechpartner zur Verfügung.

Spionage in Wissen-
schaft und Forschung

GEFAHR

 Wissenschaftsspionage kann für die Einrichtung erhebliche negative Folgen haben:
 der Verlust von Aufträgen, Patenten und Geld
 die Aufhebung wissenschaftlicher Kooperationen
 Vertrauensverlust und Imageschaden

Wissenschaftsspionage bedroht langfristig auch den Wirtschafts- und Wissenschaftsstandort Deutschland. 

Schiffbau und Meerestechnik
Energieeinsparung und Elektromobilität
Informations- und Kommunikationstechnologien
Automatisierung und Robotik
Elektrizitätsanlagen

Anlagen für Luft- und Raumfahrttechnik
neue Werkstoffe und Materialien
Landwirtschaft
moderne Anlagen für den Schienenverkehr 
Biomedizin und High-Performance Medizingeräte

BESONDERS GEFÄHRDETE FORSCHUNGSFELDER

Bestimmte Länder definieren Branchen, in denen sie eine führende Rolle auf dem Weltmarkt bzw. mehr  
Unabhängigkeit erreichen wollen. Das dafür notwendige Know-how wird sowohl mit legalen als auch mit  
illegalen Methoden gewonnen. Verschiedene Forschungsfelder stehen dabei besonders im Fokus.

Bundesamt für Verfassungsschutz
Bereich Prävention (Wirtschafts- und Wissenschaftsschutz)

030 18792-3322
wirtschaftsschutz@bfv.bund.de

Ihr direkter Kontakt zum Wirtschaftsschutz

Das Bundesamt für Verfassungsschutz und die 16 
Landesbehörden für Verfassungsschutz bilden gemein-
sam den Verfassungsschutzverbund. Auch im Bereich 
des präventiven Wirtschaftsschutzes arbeitet dieser eng 
zusammen. Auf diese Weise entsteht ein starkes Netzwerk 
bis zu Ihnen vor Ort. Eine Übersicht über die Ansprech-
barkeiten in den Landesbehörden finden Sie unter 
www.verfassungsschutz.de.

Die Initiative Wirtschaftsschutz ist ein Zusammenschluss 
von BfV, BKA, BND und BSI. Auf der Informations-
plattform www.wirtschaftsschutz.info stellen sie  
zusammen mit verschiedenen Partnerverbänden ihre  
Expertise im Bereich Wirtschaftsschutz zur Verfügung.
Dazu gehört das Thema Cyberkriminalität genauso  
wie Wirtschafts- und Wissenschaftsspionage oder das 
Thema IT-Sicherheit.

SCAN ME

Informationsblätter zum Wirtschaftsschutz
Spionage in Wissenschaft und Forschung
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Anbahnungsversuche

Gastbesuche 

AUSGANGSLAGE

  Ausländische Nachrichtendienste versuchen mit  
verschiedenen Methoden wissenschaftliche Fachkräfte,  
z. B. bei Auslandsreisen, zu einer Zusammenarbeit zu  
bewegen, um so direkt an sensible Forschungsdaten  
zu gelangen.

AUSGANGSLAGE

  Teilnehmende einer Besuchsdelegation können versuchen, 
Ihnen Informationen zu entlocken, Sicherheitsvorkehrun-
gen zu umgehen oder unerlaubte elektronische Geräte mit  
einzubringen.

Beispiel: Eine Forscherin wird während eines Auslands-
aufenthalts durch einen vermeintlichen Kollegen ange-
sprochen und gegen eine Entlohnung um eine fachliche 
Stellungnahme gebeten. Später wird zunehmend Inte-
resse an den eigentlichen Forschungs ergebnissen gezeigt.

Beispiel: Zu einer Führung durch eine Forschungsabteilung 
erscheinen unangekündigt fünf zusätzliche ausländische 
Delegationsmitglieder. Während der Führung entfernen 
diese sich immer wieder unerlaubt von der Gruppe, teil - 
weise werden Fotoaufnahmen der Einrichtung gemacht.

SCHUTZMASSNAHMEN

   Schulen Sie wissenschaftliches Personal im Hinblick auf mögliche Anbahnungsversuche durch ausländische  
Nachrichtendienste.

 Stellen Sie sicher, dass Verhaltensregeln für Auslandsaufenthalte existieren und bekannt sind. 

  Informationsblätter: „Sicherheit auf Geschäftsreisen“, „Methoden der Spionage: HUMINT“

SCHUTZMASSNAHMEN

   Stellen Sie verbindliche Regeln auf, wie mit technischen 
Geräten und nicht angekündigten Besuchenden  
umgegangen wird.

  Stellen Sie sicher, dass alle Mitglieder der Besuchs  - 
gruppe eine Freigabe haben und ggf. ein Hinter - 
grund-Check durchgeführt wurde. 

   Überlegen Sie bei sicherheitssensiblen Bereichen,  
ob dort ein Besuch wirklich notwendig ist. 

  Überprüfen Sie vorab die Besichtigungsstrecke auf einseh-
bare sensible Informationen (Aushänge, Bildschirme etc).

  Halten Sie die Gruppe zusammen und achten Sie auf  
die Einhaltung der Verhaltensregeln.

Scannen Sie den QR-Code 
und gelangen Sie direkt zu 

allen bisher erschienenen 
Infoblättern. 

Methoden der Spionage: 
HUMINT

Hier erhalten Sie einen Einblick, 
wie ausländische Nachrichten-
dienste spionieren und was Sie 
selbst dagegen tun können.

  Ausländische Nachrichtendienste versuchen mittels  
Spionage wirtschaftliche, wissenschaftliche,  
militärische und politische Informationen zu erlangen.  
Dabei kommen verschiedene       Methoden der 
Informations gewinnung zum Einsatz.

  HUMINT steht für Human Intelligence und beschreibt  
die Gewinnung von Informationen mittels mensch  licher 
Quellen. 

  Die Zielpersonen werden gezielt ausgewählt und aus
geforscht. Oftmals sind sich diese gar nicht über den  
Wert Ihres Wissens bewusst.

1

Informationsblätter zum Wirtschaftsschutz

Was ist HUMINT?

SPIONAGEABWEHR

  Die Abwehr staatlich betriebener Ausforschung gehört zu den Kernaufgaben des Verfassungs schutzes. 
Soweit Spionage gegen die Bundes republik Deutschland gerichtet ist, kommt eine Strafbarkeit gemäß  
§ 93 ff. StGB in Betracht.

Methoden der Informationsgewinnung
Nachrichtendienste bedienen sich neben des  
HUMINT-Ansatzes weiterer Methoden.

OSINT (Open Source Intelligence):  
Informationsgewinnung aus offenen Quellen 
  Lesen und Auswerten von Internetseiten, gezielte  

Recherche nach öffentlich zugänglichen Informa-
tionen, Anlegen von Social-Media-Profilen, Einsatz 
von Skripten, kommerzieller Software und speziellen  
Recherchetools, zielgerichtete legendierte  
Kommu nikation mit der Zielperson

SIGINT (Signals Intelligence):   
Auswertung elektronischer Signale aller Art 
  Einsatz von Erfassungs- und Filtertechniken  

zur Auswertung großer Datenströme

Ausländische Nachrichtendienste gehen in Deutschland Spionageaktivitäten 
nach und nutzen dabei auch menschliche Quellen (HUMINT). Mit verschiedenen 
Methoden versuchen sie, sowohl deutsche als auch eigene Staatsangehörige zu 
einer Zusammenarbeit zu bewegen. Davor können Sie sich und andere durch  
die folgenden Informationen und Ratschläge schützen. 

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch  
ausländische Nachrichtendienste sowie von Extremismus zuständig und steht  
als vertraulicher Ansprechpartner zur Verfügung.

Methoden der  
Spionage: HUMINT

Schutz vor Social Engineering – 
Hinweise für Leitungsebene und 
Sicherheitsverantwortliche

Hier fi nden Sie Informationen, 
wie ein Social-Engineering-Angriff 
abläuft und wie Sie Ihr Unterneh-
men und Ihre Beschäftigten vor 
Manipulation schützen können.

  Beim Social Engineering nutzen angreifende Personen 
gezielt individuelle Persönlichkeitsmerkmale aus,  
um Menschen zu manipulieren, wie z. B. 

  Hilfsbereitschaft Vertrauen
  Angst  Respekt vor Autorität
  Neugier
  Ziel ist es, die angegriffene Person dazu zu verleiten,  

vertrauliche Informationen preiszugeben, Sicherheits funk
tionen auszuhebeln oder Schadsoftware zu installieren.

SOCIAL ENGINEERING KENNT VIELE ANGRIFFSWEGE.
  Direkte telefonische Kontaktaufnahme, um  

z. B. an weiterführende Informationen zu gelangen
  Persönliche Treffen, z. B. bei Messen oder –  

vermeintlich zufällig – auf einer Dienstreise
  Ansprache über Social-Media/Business-Kanäle
  Computerbasierte Angriffe mit personalisierten  

Inhalten mittels      (Spear-)Phishing-E-Mails
  Auslegen von Ködern, wie z. B. USBSticks

1
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Was ist Social Engineering?

So läuft ein Social-Engineering-Angriff ab.

Die deutsche Wirtschaft und Wissenschaft, aber auch Politik und Verwaltung wurden  
in der Vergangenheit Ziel von Spionage und Sabotage durch ausländische Nachrichten-
dienste. Eine der gängigen Angriffsmethoden ist dabei das Social Engineering. Sie können 
jedoch mögliche Gefahren durch die folgenden Informationen und Hinweise reduzieren. 

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch ausländische 
Nachrichtendienste sowie von Extremismus zuständig und steht als vertraulicher  
Ansprechpartner zur Verfügung.

Informationsblätter zum Wirtschaftsschutz

Schutz vor  
Social Engineering
Hinweise für Leitungsebene  
und Sicherheitsverantwortliche

Ein SocialEngineeringAngriff kann in verschiedene Phasen unterteilt werden.

  Alle Phasen bieten die Möglichkeit, unternehmensspezifische Schutzmaßnahmen abzuleiten.

Informationssammlung

Organisation und Aufbau  
des Unternehmens,  

ein gesetzte Hard- und  
Software, Namen und Position 

von Beschäftigten

Leitfrage:  

Welche Unternehmens-
informationen sind  

öffentlich zugänglich?

Beziehungsaufbau

Kontakt per Telefon,  
E-Mail, über soziale  

Netzwerke oder  
persönlich

Leitfrage: 

Welches sind die möglichen 
Angriffswege und wie  

lassen sich diese schützen?

Manipulation

Ausnutzung menschlicher  
Eigenschaften – Hilfsbereit-

schaft, Angst, Vertrauen, 
Respekt, Unaufmerksamkeit, 

Neid, Mitleid

Leitfrage: 

Wie können Beschäftigte im 
Umgang mit Manipulations-
versuchen gestärkt werden?

Zugriff auf Informationen

Möglichst unbemerkt mittels 
Internet, Schad software,  
virtueller bzw. physischer  

Zugänge oder durch mensch-
liche Informationstragende

Leitfrage:

Wie lassen sich Unterneh mens-
daten – auch im Ernstfall –  

am besten schützen?

Schutz vor Social Engineering – 
Hinweise für Beschäftigte 

In diesem Infoblatt erfahren Sie, 
wie Sie sich als Beschäftigte im 
Umgang mit Social-Media, E-Mail 
und Co. gegen Social-Enginee-
ring-Angriffe wappnen können.

  Beim Social Engineering nutzen angreifende  
Personen gezielt menschliche Eigenschaften aus,  
um Sie zu manipulieren, wie z. B.  

  Hilfsbereitschaft Vertrauen
  Angst  Respekt vor Autorität
  Neugier 

  Ziel ist es, Sie dazu zu verleiten, vertrauliche Infor
mationen preiszugeben, Sicherheits funk tionen  
auszuhebeln oder Schadsoftware zu installieren.

Social Engineering kennt viele Angriffswege. 
Das grundlegende Vorgehen ist dabei immer ähnlich.

Social Engineering ist eine der bedrohlichsten Formen des Informationsdiebstahls, 
da sie direkt am Menschen ansetzt. Angreifende bedienen sich dabei unterschiedlichster 
Methoden, um ihr Ziel zu erreichen. Sie als Beschäftigte können sich davor schützen: 
durch umfassendes Wissen und gesundes Misstrauen.

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch 
ausländische Nachrichtendienste sowie von Extremismus zuständig und steht 
als vertraulicher Ansprechpartner zur Verfügung.

Informationsblätter zum Wirtschaftsschutz

Schutz vor  
Social Engineering
Hinweise für Beschäftigte

JEDER IST GEFÄHRDET

  Nicht nur Personen mit Zugang zu sensiblen Informationen können Opfer von Social Engineering werden. Auch scheinbar 
harmlose Informationen können für Angreifende interessant sein und für weiterführende Angriffe genutzt werden.

Das sollten Sie wissen.

So können Sie sich schützen.

  SocialEngineeringProfis nutzen veröffentlichte  
per sönliche und berufliche Daten für eine spätere  
Kontakt aufnahme, z. B. per EMail oder Telefon.  
Es besteht auch die Gefahr, dass Sie über Fakeprofile  
kontaktiert werden. 

  Überprüfen Sie regelmäßig Ihre Datenschutz-Einstellungen.
  Posten Sie keine Firmendaten und befolgen Sie vorhandene 

Social Media Guidelines.
  Seien Sie wachsam bei Kontaktaufnahmen und evtl.  

ungewöhnlichen beruflichen Angeboten.

Social-Media/Business-Kanäle

Beispiel: Auf einem Karriereportal wird ein Biotechnologe von einer vermeintlichen Kollegin kontaktiert. Der Spezialist fühlt 
sich schnell geschmeichelt und teilt seine wissenschaftliche Expertise. Dabei gibt er auch sensible interne Informationen weiter. 

Informations sammlung 
über Personen und 

Unternehmen

Beziehungsaufbau und  
Mani pulation (E-Mail, Telefon, 

Social-Media, persönlich)

Erhalt der 
gewünschten 

Informationen

Scannen Sie den QR-Code und 
gelangen Sie direkt zu allen bisher 

erschienenen Infoblättern. 
SCAN ME

Direkt zu den Infoblättern

Bedrohung durch Innentäter

Dieses Infoblatt bietet Ihnen 
Informationen über Motivation 
und die Gefahr von Innentätern 
und gibt Hinweise zur Etablierung 
eines Schutzkonzepts. 

Definition 
  Innentäter sind Personen, die in Unternehmen, in 

Forschungseinrichtungen oder anderen Organisationen 
Informationen entwenden, unautorisiert weitergeben 
oder andere schädigende Handlungen ausführen.

  Beschäftigte können auch unbewusst zu Innentätern 
werden, z. B. wenn sie durch Social Engineering  
manipuliert wurden. 

  Ausländische Nachrichtendienste nutzen Innentäter,  
da diese über tiefe, interne Einblicke und über kritische 
Zugangsmöglichkeiten verfügen. 

  Mittels einer sogenannten      HUMINT-Spionageaktion 
werden Beschäftigte ausgeforscht oder für eine  
Zusammenarbeit angeworben.

MÖGLICHE ANGRIFFSVEKTOREN 
Die Gefahr von Innentäterhandeln droht aus  
verschiedenen Richtungen. Es ist nicht nur das  
Stammpersonal betroffen: Auch Personen, die nur  
vorübergehend Zugriff auf Firmeninterna haben,  
können Innentäter sein.

  aktuelle und ehemalige Beschäftigte
  geschäftliche Kontakte wie Kundinnen und  

Kunden oder Lieferunternehmen
  externe Dienstleistungen (Beratung, IT-Service,  

Personal, Reinigung etc.)

Beispiel-Situationen

  Eine Sachbearbeiterin in der Abrechnung wird Opfer  
eines Social Engineering-Angriffs und öffnet eine  
maliziöse Datei.

  Die Bürokraft eines Patentanwalts liefert vertrauliche 
Unterlagen an einen fremden Nachrichtendienst.

  

  Ein Gastwissenschaftler wird durch den Nachrichten-
dienst des Heimatlandes unter Druck gesetzt und  
entwendet daraufhin Forschungsdaten.

  Der Angestellte eines Klinikums ruft personenbezogene 
Daten ab und leitet diese an die extremistische Szene 
weiter.

HUMINT-Spionageaktion
HUMINT beschreibt die Gewinnung von Informationen mittels menschlicher Quellen. 
Ausländische Nachrichtendienste können dabei auf umfangreiche Ressourcen und 
Know-how zurückgreifen.
     Beachten Sie auch das Informationsblatt „Methoden der Spionage: HUMINT“  
auf www.verfassungsschutz.de (Service > Publikationen).

Informationsblätter zum Wirtschaftsschutz

Unternehmen und Forschungseinrichtungen besitzen Know-how und  
Informationen, an denen auch Dritte interessiert sind. Mit verschiedenen 
Mitteln versuchen sie, sich dieses Wissen anzueignen. Dabei spielen neben 
Cyberangriffen auch Innentäter eine wichtige Rolle. Diese Gefahr können  
Sie jedoch durch die folgenden Informationen und Empfehlungen reduzieren. 

Der Verfassungsschutz ist für die Abwehr von Spionage und Sabotage durch 
ausländische Nachrichtendienste sowie von Extremismus zuständig und  
steht als vertraulicher Ansprechpartner zur Verfügung.

Bedrohung durch 
Innentäter

Was sind Innentäter und warum sind sie so gefährlich?1



Informationsblätter zum Wirtschaftsschutz
Schutz vor Desinformation

Wie Desinformationen verbreitet werden.

Die Urheber von Desinformation sind staatliche, staatlich gesteuerte oder aus sich heraus motivierte Akteure.  
Diese nutzen die Gesamtheit aller ihnen zur Verfügung stehenden Kommunikationsmittel, um ihre Desinformation 
im Informationsraum zu verbreiten.

Beispiel-Situationen

  Ein ranghoher ausländischer Regierungsvertreter beschul
digt ein deutsches Forschungsinstitut, Teil eines geheimen 
Biowaffenprogramms zu sein. Dabei werden auch – 
vermutlich gestohlene – interne Dokumente als Beweise 
herangezogen. Die Anschuldigungen und vermeintlichen 
Beweise sind haltlos, verbreiten sich jedoch schnell ins
besondere in den sozialen Medien.

  Über ausländische staatlich gelenkte Medien werden 
mittels irreführender Forschungsdaten die Wirksamkeit 
und Sicherheit eines deutschen Impfstoffs infrage ge
stellt. Auch verschiedene (bezahlte) Influencer berichten. 
Gleichzeitig wird der eigene Impfstoff beworben, dessen 
Wirksamkeit jedoch deutlich hinter der des Konkurrenz
produkts zurückliegt. 

2

DESINFORMATION

staatliche 
Medien

gehackte
Accounts

gefälschte
Websites

Äußerungen 
offizieller 

Stellen und 
Personen

ausländische 
Staatsmedien

soziale 
Medien Influencer

intrinsisch
motivierte

Akteure

staatliche 
Akteure staatlich

gesteuerte 
Akteure

INFORMATIONSRAUM

Desinformation als Mittel gezielter Einflussnahme fremder Staaten

VERBREITUNG VON DESINFORMATION

  Ausländische staatliche Akteure nutzen z. B.  
offizielle Verlautbarungen, Veröffentlichungen  
von Staatsmedien oder Einzelbeiträge von Personen  
in sozialen Medien, um ihre Desinformation zu  
verbreiten.

  Staatlich gesteuerte Akteure, wie z. B. Nachrichten-
dienste, greifen diese auf und streuen sie über ihre 
eigenen Kanäle weiter.

  Soziale Medien haben eine besondere Funktion  
als Kanäle und Multiplikatoren von Desinformation,  
da hier schnell und ressourcenarm viel Aufmerk-
samkeit erzeugt werden kann.

  Auch werden zunehmend z. B. Influencerinnen und 
Influencer zur Desinformation eingebunden.

  Akteure nutzen verschiedene Angriffsvektoren  
und verschränken diese auch miteinander  
(HACK AND LEAK / HACK AND PUBLISH).

HACK AND LEAK / HACK AND PUBLISH

Angreifer nutzen verschiedenste Methoden,  
um Desinformationen zu verbreiten.

Hack and Leak
  Gezieltes Hacken von Konten in sozialen Medien, 

legitimen Nachrichtenportalen oder auch Blogs 
  Ziel: Erbeutung von Informationen, um diese – 

entweder im Original oder verfälscht – zu  
einem späteren Zeitpunkt zu veröffentlichen

Hack and Publish
  Kompromittierung von legitimen Nachrichten

portalen oder SocialMediaKonten sowie Blogs
  Ziel: Verbreitung von Informationen, manip u

lierten Inhalten oder anderen Informationen  
zum Zwecke der Desinformation

Ihr direkter Kontakt zum Wirtschaftsschutz

Das Bundesamt für Verfassungsschutz und die 16 
Landesbehörden für Verfassungsschutz bilden gemein
sam den Verfassungsschutzverbund. Auch im Bereich 
des präventiven Wirtschaftsschutzes arbeitet dieser eng 
zusammen. Auf diese Weise entsteht ein starkes Netzwerk 
bis zu Ihnen vor Ort. Eine Übersicht über die Ansprech
barkeiten in den Landesbehörden finden Sie unter 
www.verfassungsschutz.de.

Die Initiative Wirtschaftsschutz ist ein Zusammenschluss 
von BfV, BKA, BND und BSI. Auf der Informations
plattform www.wirtschaftsschutz.info stellen sie  
zusammen mit verschiedenen Partnerverbänden ihre  
Expertise im Bereich Wirtschaftsschutz zur Verfügung.
Dazu gehört das Thema Cyberkriminalität genauso  
wie Wirtschafts und Wissenschaftsspionage oder das 
Thema ITSicherheit.
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ALLGEMEINE HINWEISE

   Versuchen Sie, Problemlagen möglichst frühzeitig zu  
erkennen („Digital Listening“).

  Bewerten Sie Bedrohungen nach einem     definierten  
Entscheidungsprozess.

  Nutzen Sie eine abgestufte Abwehrreaktion  
(Ignorieren > Klarstellung > WIDERLEGUNG / Anzeige).

  Warnen Sie ggf. vor möglichen Falschinformationen und 
erklären Sie zugrundeliegende Muster („Prebunking“).

  Reagieren Sie schnell und kommunizieren Sie dort,  
wo der Angriff stattfand. 

  Passen Sie die Botschaft an das Zielpublikum an und  
nutzen Sie einen vertrauensvollen Überbringer.

  Nutzen Sie möglichst Visualisierungen sowie eine  
leichte, verständliche Sprache.

  Verzichten Sie nicht darauf, Desinformationen zu  
widerlegen aus Sorge, diese weiter zu stärken.

Scannen Sie den QRCode 
und gelangen Sie direkt zu 

allen bisher erschienenen 
Infoblättern. 

Wie Sie mit Desinformation umgehen können.

Der Schutz vor Desinformation muss neben anderen Aspekten, wie z. B. Cyber- oder Objektschutz, Teil eines  
ganzheitlichen Schutzkonzepts sein. 

3

GEFAHR
Neue Technologien, wie z. B. Künstliche Intelligenz, Foto, Voice oder VideoDeepfakes, erweitern die 
Möglichkeiten für Desinformationen. Bleiben Sie daher immer auf dem aktuellen technologischen Stand.

Definierter Entscheidungsprozess
Interne Abläufe und Zuständigkeiten müssen vorab  
geklärt sein. Leitfragen für eine Reaktion:
 Was ist der Fall und wer oder was ist betroffen?
  Was ist der Ursprung der Desinformation und  

wo wurde sie veröffentlicht? 
  Wie hoch ist das Bedrohungspotential?

WIDERLEGUNG („DEBUNKING“)

Fakt

  Stellen Sie den Fakt an den Anfang –  
einfach, knapp und einprägsam.

  Bieten Sie eine faktengestützte Alternative  
und schließen sie eine kausale „Lücke“  
der Desinformation.

Irrglaube

  Warnen Sie vor der nachfolgenden Desinfor
mation („Ein häufig gehörter Irrglauben ist …“).

  Erwähnen Sie einmal vor der Richtigstellung  
die Desinformation.

Trugschluss

  Erklären Sie, was an der Desinformation falsch 
ist und zeigen Sie logische Brüche auf.

  Nutzen Sie z. B. eine passende Analogie  
(„Das wäre genauso, als ob …“).

Fakt

  Bestätigen Sie zum Schluss den Fakt erneut,  
ggf. mehrfach.

4
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vogtm
Texteingabe
Ministerium des Innern und für Sport Rheinland-Pfalz
Wirtschaftsschutz
Schillerplatz 3-5
55116 Mainz
Tel.: 06131/16-3773
Email: wirtschaftsschutz@mdi.rlp.de


